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Beskyttelse av romrelatert infrastruktur –

trusler og konsekvenser



• Masseproduksjon av industriell elektronikk

• Kommersialisering/Miniatyrisering

• Tilgjengelig software

• Billigere oppskytning («ride-share»)

• Rommet femte militære operasjonelle gren (NATO-2019)

Sentrale Utviklingstrekk i Romdomenet

NorSat-3 Full Størrelse



GENERISK ROMSYSTEM

TT&C DATA

Mission Control Centre

Satellite Control Centre

Romsegment

Linksegment

Bakkesegment

Bakkenettverk
Bakkestasjon

NorSat-3

Brukere



ROMSEGMENT
Akronym Rombasert tjeneste Banetype

Satcom Satellittkommunikasjon med hovedvekt 

på bredbånd for TV og Internett
GEO/HEO/LEO

PNT Posisjonering, Navigasjon, Timing
    GPS, Galileo, Beidou, Glonass

   (USA  Europa   Kina    Russland)

MEO

Jordobs. • Søk og redning: Videreformidling av nødsignaler 

(for eksempel Inmarsat) og trafikkinformasjon (AIS) 

samt observasjon av hendelser (radar og optisk).

• Værmelding: Satellittobservasjoner (f. eks. Eumetsat 

og NOAA) utgjør et uvurderlig bidrag til alle moderne 

metrologiske modeller.

• Maritimt bilde: De fem norske satellittene med AIS-

mottagere (samt ytterligere data fra internasjonale kilder) 

har gitt helt nye muligheter for kontroll av de store 

havområder nasjonen er ansvarlig for.

• Ressursovervåkning: Dette kan spenne over alt fra 

oppdagelse av ulovlig fiske til uttømning av 

grunnvannsreservoarer. Satellittobservasjoner gjøres med 

en mengde forskjellige sensorer, og er i realiteten eneste 

måten å skaffe global oversikt.

• Miljøovervåkning: Mye av det samme gjelder her. I 

tillegg utgjør satellittobservasjoner også gjerne den eneste 

måten å utøve tilstrekkelig kontroll med at internasjonale 

avtaler faktisk overholdes.

• Klimaovervåkning: I tillegg til å verifisere faktiske 

endringer ved lange måleserier, vil også 

satellittobservasjoner blir sentrale for å kontrollere 

overholdelse av forpliktende tiltak under Paris-avtalen.

GEO/LEO

Etterretning Datainnsamling / Rekognosering 

Målfinning / Endringsdeteksjon
GEO/HEO/LEO



ROMSEGMENT – Trusler (naturlige)

Space Debris

Sol-Solvind-Magnetosfære-Ionosfære-Atmosfære Vekselvirkning



ROMSEGMENT – Trusler (målrettete)

A Chinese satellite was observed grabbing another satellite and pulling it out of 
its normal geosynchronous orbit and into a “super-graveyard drift orbit.” The 
maneuver raises questions about the potential applications of these types of 
satellites designed to maneuver close to other satellites for inspection or 
manipulation and adds to growing concerns about China's space program 
overall.

On January 22, China’s Shijian-21 satellite, or SJ-21, disappeared from its regular 
position in orbit during daylight hours when observations were difficult to make 
with optical telescopes. SJ-21 was then observed executing a “large maneuver” 
to bring it closely alongside another satellite, a dead BeiDou Navigation
System satellite. SJ-21 then pulled the dead satellite out of its 
normal geosynchronous orbit and placed it a few hundred miles away in what is 
known as a graveyard orbit. These distant orbits are designated for defunct 
satellites at the end of their lives and are intended to reduce the risk of collision 
with operational assets.

ESA

ESA



LINKSEGMENTET

Line-of-sight Communication – Contact Period ~10 min

Data &
House Keeping

Telemetry, Tracking

& Command



Positioning – Navigation – Timing (PNT)

Satellittbasert kommunikasjon, Satellittbasert overvåkning og jordobservasjon, Posisjonsbestemmelse, Navigasjon og Tidsbestemmelse samt Romværvarslingstjenester

Grunnleggende Nasjonale Funksjoner (JBD): 



Jamming & Spoofing (narring)

• Kan vi stole på GPSen?

– En GNSS-simulator kan lure din GPS-

mottaker til å tro du er hvor som helst i 

verden til hvilken som helst tid

– Tidligere svært kostbart utstyr

– GPS-narrer

• SDR under 5000NOK

• Tilgjengelig software via nettet 

(gratis)

Software Defined Radio (SDR)

Kommersielle jammere brukt av FFI



BAKKESEGMENTET - BAKKESTASJONER

Nittedal Jordstasjon

Longyearbyen

Vardø
- Beskyttelses-dom

- Antenne

- Radio-mottager/sender

- Modem

- Nett-tilkobling



BAKKESEGMENTET - KONTROLLSENTER

FFI

Statsat

Launch NorSat-1 & -2

Operasjon NorSat-3



Fremvekst av nasjonalt økosystem av romaktører

Andøya Spaceport

WideNorth



MicroSAR

2025

SMART
2022

NorSat-2AISSat

Kapabilitetsutvikling mot operative nasjonale  systemer

Kosteffektive løsninger

NorSat-3

2021

ArcSat-1
 

2022

NorSat-4

2024

2010-2017

NorSat TD
 2023



• Overgang fra demonstrasjonsprogrammer til operative systemer krever øket sikkerhet

• Forankres i ny sikkerhetslov (grunnleggende nasjonale funksjoner)

• Beskyttelse av frekvensspekter (båndlegging, jamming, spoofing)

• Fysisk beskyttelse (særlig bakkestasjoner)

• Space Domain Awareness (SDA)

• Beskyttelse i cyber-space - Kryptering

SIKRING – TOTALT SYSTEM



• Nasjonalt system for sikring av 

(gradert) informasjon

• Hardware godkjent av NSM for 

overføring av gradert informasjon

• Krever godkjent oppbevaring av utstyr

• Krever krypto-organisasjon

• Krever godkjente prosedyrer for 

nøkkeldistribusjon

KRYPTERING SOM STANDARD



ROMOPERASJONSSENTERET

Domeneforståelse:

-Utnytte og beskytte

 rombaserte kapasiteter

-Forstå konsekvenser

 for operasjoner i de

 andre domenene

«Recognized Space

Picture»



Vi gjør kunnskap og ideer 

til et effektivt forsvar
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