F Fl Forsvarets
forskningsinstitutt

Norwegian Defence Research Establishment

Beskyttelse av romrelatert infrastruktur —
trusler og konsekvenser

Knut Svenes — Sikringskonferansen2023

A T T —— T S T




Sentrale Utviklingstrekk i Romdomenet

Masseproduksjon av industriell elektronikk

Kommersialisering/Miniatyrisering

Tilgjengelig software

NorSat-3 Full Starrelse

Billigere oppskytning («ride-share»)

Rommet femte militsere operasjonelle gren (NATO-2019)
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GENERISK ROMSYSTEM

Romsegment

‘NorSat-3

Linksegment

Earth’s Atmosphere

Satellite Control Centre

TT&C DATA
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Akronym
ROMSEGMENT

Satcom Satellittkommunikasjon med hovedvekt GEO/HEO/LEO
pa bredband for TV og Internett
PNT Posisjonering, Navigasjon, Timing MEQO

GPS, Galileo, Beidou, Glonass
(USA Europa Kina Russland)

Sgk og redning: Videreformidling av ngdsignaler G EO/L EO

Jordobs. midiing avn
(for eksempel Inmarsat) og trafikkinformasjon (AIS)
HEO (1.000-40.000km) samt observasjon av hendelser (radar og optisk).
o Veermelding: Satellittobservasjoner (f. eks. Eumetsat
og NOAA) utgjer et uvurderlig bidrag til alle moderne

Satellittbaner

Geostasjoneer (GEO)
Lav jordbane (LEO)

Mellomliggende jordbane (MEO)
Hoyelliptisk jordbane (HEO)

metrologiske modeller.
MEQO (15.000-25.000km) J Maritimt bilde: De fem norske satellittene med AlS-

mottagere (samt ytterligere data fra internasjonale kilder)

har gitt helt nye muligheter for kontroll av de store
havomrader nasjonen er ansvarlig for.

. Ressursovervakning: Dette kan spenne over alt fra
oppdagelse av ulovlig fiske til uttemning av

GEO (36.000km)

grunnvannsreservoarer. Satellittobservasjoner gjgres med
en mengde forskjellige sensorer, og er i realiteten eneste
maten & skaffe global oversikt.

. Miljgovervakning: Mye av det samme gjelder her. |

tillegg utgjer satellittobservasjoner ogsa gjerne den eneste

maten & utave tilstrekkelig kontroll med at internasjonale
avtaler faktisk overholdes.

. Klimaovervakning: I tillegg til & verifisere faktiske
endringer ved lange maleserier, vil ogsa
satellittobservasjoner blir sentrale for & kontrollere

overholdelse av forpliktende tiltak under Paris-avtalen.

Etterretning Datainnsamling / Rekognosering  GEO/HEO/LEO
Malfinning / Endringsdeteksjon
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ROMSEGMENT - Trusler (malrettete)
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Radiofrequency Jammers

Kinetic Kill Vehicles

Robotic Mechanisms

A Chinese Satellite Just
Grappled Another And Pulled It
Out Of Orbit

BY BRETT TINGLEY | UPDAT

THE WAR ZONE
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A Chinese satellite was observed grabbing another satellite and pulling it out of
its normal geosynchronous orbit and into a “super-graveyard drift orbit.” The
maneuver raises questions about the potential applications of these types of
satellites designed to maneuver close to other satellites for inspection or

manipulation and adds to growing concerns about China's space program
overall.

On January 22, China’s Shijian-21 satellite, or SJ-21, disappeared from its regular
position in orbit during daylight hours when observations were difficult to make
with optical telescopes. SJ-21 was then observed executing a “large maneuver”
to bring it closely alongside another satellite, a dead BeiDou Navigation

System satellite. SJ-21 then pulled the dead satellite out of its

normal geosynchronous orbit and placed it a few hundred miles away in what is
known as a graveyard orbit. These distant orbits are designated for defunct
satellites at the end of their lives and are intended to reduce the risk of collision
with operational assets.
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ATMOSPHERIC WINDOWS N THE ELECTROMAGHNETIC SPECTRELUM
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300 bHz
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ULF

ELF

VLF

LF

MF

HF

VHF

3 GHz

UHF

=30 GHz

SHF

300 GHz

EHF

SUE-MM

3 THz

300 km
100 km
10 km
1 km
100 m
10 m
Tm

10 cm
1 cm

1 mm

0.1 mm

F - frequency
L - low

M - medium
H - high

W - ety

E - extremely
LI- ultra

o - super

Hz - hertz
k - kilo
M- mega
5 - giga
T- tera

m - metre
cim - centimetre
i - rmillimetre

DIVISIONS OF THE RADIO SPECTRILIM

Line-of-sight Communication — Contact Period ~10 min
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Positioning — Navigation — Timing (PNT)
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Grunnleggende Nasjonale Funksjoner (JBD):

Satellittbasert kommunikasjon, Satellittbasert overvakning og jordobservasjon, Posisjonsbestemmelse, Navigasjon og Tidsbestemmelse samt Romveaervarslingstjenester
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Jamming & Spoofing (narring)

\,'; \ “ « Kan vi stole pa GPSen?

— En GNSS-simulator kan lure din GPS-
Kommersielle jammere brukt av FFI mottaker til & tro du er hvor som helst i
verden til hvilken som helst tid

— Tidligere sveert kostbart utstyr

LA

Software Defined Radio (SDR)

— GPS-narrer
« SDR under 5000NOK

 Tilgjengelig software via nettet
(gratis)

GPS-JAMMERE

Her passerer flere GPS-
jammere hver dag

Men ingen vet hvorfor.
i n Flzeten (@sigurdof)

blisert 0. mars 2014 K. 1828
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BAKKESEGMENTET - BAKKESTASJONER

Longyearbyen

Vardg

- Beskyttelses-dom

- Antenne

- Radio-mottager/sender
- Modem

- Nett-tilkobling

FFI



BAKKESEGMENTET - KONTROLLSENTER

TEAMS

STATEBOARD

USER
INTERACTION

3 ‘ Launch NorSat-1 & -2
e ICC PLANNING &
SCHEDULING
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SCC INTERACTION

Operasjon NorSat-3
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Fremvekst av nasjonalt gkosystem av romaktarer
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NORSK ELEKTRO OPTIKK AS

Norsk selskap skal fa egne

overvakingssatellitter
= EIDEL o ’ea

Det norske teknologiselskapet Kongsberg skal skyte opp sine egne satellitter.
EIDSVOLL ELECTRONICS AS

F F I Forsvarets
forskningsinstitutt

Norwegian Defence Research Establishment @ |\ ‘ ' I ' |\ I

Norwegian University of
Science and Technology

Integrated Detector Electronics AS
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Namme

FFI



Kapabilitetsutvikling mot operative nasjonale systemer

Kosteffektive Igsninger
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MicroSAR

2025

Maritimt ansvarsomrade
> 2 millionerkm?
80 % av import/eksport pa sjgen
Pkende aktivitet
Pkt geopolitiskspéféning




SIKRING = TOTALT SYSTEM

« Overgang fra demonstrasjonsprogrammer til operative systemer krever gket sikkerhet
« Forankres i ny sikkerhetslov (grunnleggende nasjonale funksjoner)

« Beskyttelse av frekvensspekter (bandlegging, jamming, spoofing)

* Fysisk beskyttelse (saerlig bakkestasjoner)

« Space Domain Awareness (SDA)

« Beskyttelse i cyber-space - Kryptering
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KRYPTERING SOM STANDARD

=D EIDEL

EIDSVOLL ELECTRONICS AS

Nasjonalt system for sikring av
NCU /GCU

(gradert) informasjon

« Hardware godkjent av NSM for
overfgring av gradert informasjon o _
smas§tellltt goakkesystem ¢
EIDEL, 17:01:2019 '
C951-0:1/586-005 ~
Truls O Andersen, Jan-Erik Nojdal 4

Tore Andre Bekkeng , Einar Andreas Qgeﬁi’é""ss

Krever krypto-organisasjon
=/

und Crypto Unit)

(Nanosatellite Orypto Unit'/ Gro

Krever godkjent oppbevaring av utstyr
oy

Krever godkjente prosedyrer for
ngkkeldistribusjon
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ROMOPERASJONSSENTERET

Space Domain Awareness

Domeneforstaelse:

-Utnytte og beskytte
rombaserte kapasiteter

-Forsta konsekvenser
for operasjoner i de
andre domenene

«Recognized Space
Picture»
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Forsvarets forskningsinstitutt

VI gjar kunnskap og ideer
til et effektivt forsvar



	Lysbilde 1: Beskyttelse av romrelatert infrastruktur – trusler og konsekvenser
	Lysbilde 2: Sentrale Utviklingstrekk i Romdomenet
	Lysbilde 3: GENERISK ROMSYSTEM
	Lysbilde 4: ROMSEGMENT
	Lysbilde 5: ROMSEGMENT – Trusler (naturlige)
	Lysbilde 6: ROMSEGMENT – Trusler (målrettete)
	Lysbilde 7: LINKSEGMENTET
	Lysbilde 8: Positioning – Navigation – Timing (PNT)
	Lysbilde 9: Jamming & Spoofing (narring)
	Lysbilde 10: BAKKESEGMENTET - BAKKESTASJONER
	Lysbilde 11: BAKKESEGMENTET - KONTROLLSENTER
	Lysbilde 12: Fremvekst av nasjonalt økosystem av romaktører
	Lysbilde 13
	Lysbilde 14: SIKRING – TOTALT SYSTEM
	Lysbilde 15: KRYPTERING SOM STANDARD
	Lysbilde 16: ROMOPERASJONSSENTERET
	Lysbilde 17

