«Gardermoen 1998 - 2018

Erfaringer med sikring gjennom et 20-arsperspektiv»
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Oslo lufthavn 1998

 Apnet av Kong Harald 08.10.1998

+ Kapasitet pa 24 millioner reisende WRE=ES
og cal3 millioner reiste farste aret | '

« Ca 12 000 ansatte fra oppstarten
« Over 30 Km med gjerdelinje

e | 2018 26 millioner reisende ca

15 000 ansatte og r
23 000 ID kort
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Sikringsfokus 1998-2011

« Sporadisk sikkerhetskontroll frem til 11.09.2001

« QOver natten skulle det etableres permanent
sikkerhetskontroll for alle passasjerer, pa alle lufthavner

« Dedikert politistasjon pa Gardermoen fra oppstarten
« Bevaepnet politi fra 1998 til 2000

« Stort fokus pa Safty og CSRA omrade som er
giennomregulert av internasjonale og nasjonale palegg
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Sikringsfokus 2011-2018

« 11. september 2001 endret trussel aktgrene fokus

« 22.juli 2011 ga mange en fglelse av at det kan skje med
0SS

« Gjarv rapporten/Riksrevisjonen satte et stort fokus pa
objektsikkerhet

« Landside ble det mest sarbare

[NOU s ctomses msimm_senzion

pport fra
2. julikommisionen
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Prosjekt sikringsrisikoanalyse Avinor AS
(PSA)
22 sept 2017
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Aktualitet

* Brussel Airport(22 mars 2016)

« 13 dgde

« Atattrk Airport (28 juni 2016)
45 dgde

* Nice (14 juli 2016)
+ 86 dagde

« Berlin (19 des 2016)
12 dgde

« Stockholm (20 apr 2017)
 5dgde

* Manchester Arena (22 mai 2017)
« 22 dgde

* London Bridge (3 juni 2017)
« 8dagde

« Hamburg (28 juli 2017)
« 1ldagde

« Barcelona (17 august 2017)
13 dgde

« Kazan airport (23 des 2016)
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https://www.thesun.co.uk/news/2465517/russia-kazan-airport-drunk-driver-video/
http://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjRyJP_i7_TAhVBEpoKHQW6AGIQjRwIBw&url=http://metro.co.uk/2017/04/07/man-arrested-over-stockholm-terror-attack-that-killed-five-6561240/&psig=AFQjCNH4K_hk_DlLPFHv-shMeyjgA_S19A&ust=1493192029562266
http://www.google.no/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjRyJP_i7_TAhVBEpoKHQW6AGIQjRwIBw&url=http://metro.co.uk/2017/04/07/man-arrested-over-stockholm-terror-attack-that-killed-five-6561240/&psig=AFQjCNH4K_hk_DlLPFHv-shMeyjgA_S19A&ust=1493192029562266

Metode (NS5832)

Risikobilde

Sarbarhet

Trussel- Verdi- Sarbarhets-
vurdering vurdering vurdering

Risikobilde

/AVINOR



Overordnet verdivurdering (KL)

« Lufthavn kategorier (A-E)
« Samfunnsansvar

* Forsvarsproblematikk

« Oljenaering

« Syketransport
 Redundans | naerheten
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Sikringsmal

K4 K5
Kritisk Meget kritisk

Liv og helse (ansatte/3. person) 1 dad, opp til 5 alvorlig skadde, opp til  Over 1 ded, over 5 alvorlig skadde, over

100 evakuerte 100 evakuerte
Operasjon/drift Delvis stengt flyplass i 5 til 24 timer Stengt eller delvis stengt flyplass
Generell forsinkelse pa mer enn 5 > 5 dggn
timer
Materielle og kritisk infrastruktur Materiell og kritisk infrastruktur Materiell og kritisk infrastruktur
10-100 MNOK > 100 MNOK
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Trusselvurdering (ISIL) PST

« Norge er et legalt mal
* Vil ikke veere sentralstyrt

e Stor motivasjon og kompetanse
men liten kapasitet

« Sannsynligvis bruke enkle
metoder mot myke mal

« Vil sannsynligvis fokusere pa mal
som har liten beskyttelse

« Ute etter stor internasjonal
oppmerksomhet

TRUSSELVURDERING
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Sarbarhet
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Scenarier besluttet av KL

e 1: Skyting I terminal

« 2: Bombe i terminal (koffert/veske/bagasjeanlegg)
« 3: Bombe i terminal (kjgretay)

« 4. Bombe utenfor terminal (kjgretay)

« 5: Kjgretay brukt som vapen

« 6: Sabotasje mot utpekt kritiske verdier
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Gjennomfgring og metoder/teknikker samt resultater
0g rapportering

« Gjennomgang av krav- og grunnlagsdokumenter
« Befaring
* Intervjuer

« Etter gjennomfart sikringsrisikoanalyse vil det utarbeides
en rapport. Denne vil belyse konkrete forslag til tiltak, og
de foreslatte tiltakene skal danne grunnlag for en
beslutning.

* Denne blir sendt oppdragsgiver (Konsern
Sikkerhetsdirektgr/Sikkerhetsleder Avinor)
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PROSESS

PSA

Analyse
Rapport

Rapport utkast

Lufthavn

Gjennomlesning/haring
av faktafeil

Innspill og korrigering

PSA

Gjennomgang av
innspill og korrigering

Endelig rapport

Konserndirektar
Sikkerhet

Presenteres i C-SRB
Beslutningsgrunnlag
Gruppe/kategori

Beslutning

Konsern ledelsen

Beslutter handtering av
risiko

Krav til sikringsniva til
lufthavner pr
lufthavnkategori

Lufthavnen
D/I

Utfare
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Skisse til lgsning
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Sikring av terminaler og skjermingsverdige bygg

» 45 sikringsrisikoanalyser er gjennomfgart

« 5 terminaler skal sikres mot bl.a. kjgretgy

« 4 skjermingsverdige objekter
.. v =4/
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Veien Videre, stopper det her?

« Etterretningstrusselen

* Innsidetrusselen

* Reetablering av totalforsvaret
* Norges forhold til Russland
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