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Skuddlokalisering ved bruk av
kunstig intelligens

|dar Dyrdal (FFI), Allan Lochert (Triangula AS)
Sikringskonferansen 2022



Hva menes med kunstig intelligens?

Kunstig

intelligens
(Al)

Maskinlaering
(ML)

Dyp leering
(Deep learning)

Evne til & imitere menneskelig
intelligens

Evne til a imitere menneskelig
intelligens ved a leere av erfaring

Evne til & leere ved a simulere
nevrale nettverk og leere av store
datamengder

FFI




Dyp leering har gitt store forbedringer

Foto: Alarmy

Foto: Augmentyka

FFI

Triangula,



Dyp leering krever mye treningsdata

Foto: Forsvaret

FFI

Triangula,



Kunstig intelligens pa FF

« Autonomi — kjaretgy, fartgy, droner

« Situasjonsforstaelse — kombinasjon av ulike
sensortyper

« Sensortyper:
— Kamera (termisk, synlig lys)
— Radar
— Lidar
— Akustiske

« Samarbeid mellom FFI og Triangula.

Foto: FFI

FFI

Triangulay



Hva er Triangula

» Akustisk system for varsling og lokalisering av
skudd

* Bruker mobiltelefoner eller smartklokker som
intelligente sensorer

* Varsler skudd inntil 2,5 kilometer unna

« Lokaliserer skuddene med ngyaktighet innen fa
meter

» Beregner skuddretning

« |dentifiserer vapentype, kaliber og om
lyddemper/signaturdemper er brukt

« Max 4 sekunder fra skudd hgres til det er
lokalisert

« Benytter kunstig intelligens

FFI Triangula)



Eksempel pa Al — Gjenkjenning av skudd

ANy

8
=)

4 milliarder

S

leeringssteg, 6 uker

99 % + av skuddlignende lyder

Sannsynlighet for at
skudd er hgart

50-2500 meter

98 % av hgrbare
skudd

FFI

Triangula)



Datainnsamling over fire ar

» Skyting utfart av FFI/Forsvaret

» Kontrollerte forhold, ingen
lydforurensning

« 80 forskjellige vapen
» 100 forskjellige ammunisjonstyper

« 20-40 opptakssteder av hvert skudd
— Alle retninger fra skytter

— Forskjellige avstander

« Alle data om skudd og vapen lagres

Manuell analyse
og merking

Opptak av skudd

FFI

Triangulay



Andre eksempler pa Al i Triangula

> >

Skudd Skudd

? 1 ? 1 ? 1

T 11 T 11 T 11
Vapentype Skuddretning Tidsstempling

Kaliber

A— AR

g —

FFI

Triangula)



Triangula — unike egenskaper

N

Accurate

Triangula can locate a gunshot within 10
meters at 800 meters range

g

Real time
Triangula will show location and gunshot
information within & seconds of hearing
the gunshot

€

Long range
If you can hear the gunshot, Triangula can
hear it. In good conditions Tnangula can
accurately locate gunshots at 2.5 km

[

No special hardware
Triangula uses plain Android or i0S
smartphones as sensars. No additional
hardware is needed

9,

High detection rate
Triangula will detect more than 95% of
audible gunshots

®

Low false warning rate
Using four sensors, Triangula will on
average issue one false warning per four
days in an urban environment

Overvake store og sma omrader utendgars

Sensorer

Montres i deksler utvendig pa bygninger
Beeres rundt av vaktpersonell

Interaktivt kart viser dekning i sanntid

Skyting varsles umiddelbart

Ngyaktig plassering
Rekkefglge pa skudd
Skuddretning
Vapentype

Dokumenterer hendelsesforlgp for senere
etterforskning

FFI

Triangulay
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Roaming
sensors

Skudd avfyres Akustisk fingeravtrykk Baksystemet finner Bruker far info presentert i
registreres av sensorene lokasjon og annen info C&C, BMS, VMS e.l



Video

Rygge Flystasjon

Oktober 2021

Live med ca 50 publikum fra Forsvaret og Politiet
Samtidig aktivitet med helikoptere og fly

Deteksjonene vises i virkelig tid. Tid mellom skudd er A el o
klippet bort

Farge indikerer rekkefglge pa skudd. Siste skudd har
red farge

Nylig deteksjon av skyting naer Rygge Flystasjon






